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ИНСТРУКЦИЯ № 1
администратора информационной безопасности
«Информационной системы персональных данных»



1. Общие положения.
Настоящий документ определяет основные обязанности, права и ответственность администратора информационной безопасности (ИБ) информационной системы (ИС).
Администратор ИБ назначается приказом. Назначение и освобождение от исполнения обязанностей согласовывается с ответственным за защиту персональных данных.
Администратор ИБ назначается из числа сотрудников МБОУ СОШ №5 города Краснодара и непосредственно подчиняется директору.
Администратор ИБ осуществляет контроль выполнения требований и организационных мероприятий по обеспечению безопасности информации при использовании ПЭВМ ИС.
Администратор ИБ обеспечивает решение вопросов информационной безопасности дополнительно к своим непосредственным обязанностям.

2. Обязанности администратора информационной безопасности.
Администратор ИБ обязан:
Знать перечень установленных в организации АРМ и перечень задач, решаемых с их использованием;
Обеспечивать постоянный контроль за выполнением сотрудниками МБОУ СОШ №5 города Краснодара установленного комплекса мероприятий по обеспечению безопасности информации;
Контролировать целостность и неизменность конфигурации средств защиты;
В соответствии с принятой технологией работы в ИС проводить периодический анализ системных журналов средств защиты информации от несанкционированного доступа (СЗИ НСД).
Немедленно сообщать ответственному за защиту персональных данных об имевших место в Организации попытках несанкционированного доступа к информации и техническим средствам ПЭВМ, а также принимать необходимые меры по устранению нарушений.
Обеспечивать соблюдение сотрудниками – эксплуатирующими ПЭВМ ИСПДн и ответственными за установку, модификацию и техническое обслуживание программного обеспечения и аппаратных средств ПЭВМ утвержденного порядка проведения работ по установке и модернизации аппаратных и программных средств ИС («Инструкция по установке, модификации и техническому обслуживанию программного обеспечения и аппаратных средств ИСПДн»);

Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания ПЭВМ ИС и отправке их в ремонт (контролировать затирание конфиденциальной информации на магнитных носителях);
Присутствовать (участвовать) в работах по внесению изменений в аппаратно- программную конфигурацию ПЭВМ ИСПДн;
Хранить формуляры защищенных ПЭВМ, контролировать их соответствие реальным конфигурациям ПЭВМ и вести учет изменений аппаратно-программной конфигурации;
Осуществлять периодический контроль за правильностью использования съемных носителей информации в ИСПДн.
Проводить работу по выявлению возможных каналов вмешательства в процесс функционирования ИСПДн и осуществления НСД к информации и техническим средствам ПЭВМ. При выявлении таковых сообщать о них и ответственному за защиту персональных данных.
Проводить инструктаж сотрудников – пользователей ИСПДн по правилам работы с используемыми средствами и системами зашиты информации.

3. Права администратора информационной безопасности.
Администратор ИБ имеет право:
Требовать от сотрудников – пользователей ИСПДн соблюдения установленных технологий обработки информации и выполнения инструкций по обеспечению безопасности и защите информации ИСПДн.
Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов ИСПДн.
Давать своему непосредственному начальнику свои предложения по совершенствованию технологических мер защиты.

4. Ответственность администратора информационной безопасности.
На администратора ИБ возлагается персональная ответственность за качество проводимых им работ по обеспечению защиты информации в ИСПДн.
Администратор ИБ несет ответственность по действующему законодательству за разглашение сведений, составляющих (государственную, банковскую, коммерческую) тайну, и сведений ограниченного распространения, ставших известными ему по роду работы.
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